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1. АННОТАЦИЯ 

 

Программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена по специальности СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных систем в 

части освоения вида профессиональной деятельности. 

Производственной практики (преддипломной) направлена на углубление 

студентом первоначального профессионального опыта, развитие общих и 

профессиональных компетенций, проверку его готовности к самостоятельной 

трудовой деятельности, а также на подготовку к выполнению выпускной 

квалификационной работы (дипломного проекта или дипломной работы) в 

организациях различных организационно – правовых форм (далее – организация).  

Во время преддипломной практики студенты зачисляются на вакантные 

должности, если работа соответствует требованиям программы преддипломной 

практики.  

Результатом практики является освоение 

- общих компетенций (ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей социального 

и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и 

межрелигиозных отношений, применять стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 09. Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

 

 



- профессиональных компетенций (ПК):  

 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в 

автоматизированных (информационных) системах, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых   техническими средствами 

обработки информации ограниченного доступа. 



ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите 

объектов информатизации. 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы 

к работе, производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать в 

графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в 

компьютерной системе 

Продолжительность практики: 4 недели, 144 часов 

Промежуточная аттестация – дифференцированный зачёт 

 

  



2. ОБЩАЯ ХАРАКТЕРИСТИКА ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 

2.1. Роль и место преддипломной практики в структуре программы 

подготовки специалистов среднего звена 

 

Программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена по специальности СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

при освоении вида профессиональной деятельности:  

• Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

• Защита информации техническими средствами 

• Выполнение работ по профессии рабочего 16199 Оператор электронно-

вычислительных и вычислительных машин 

 

2.2. Цели и планируемые результаты практики  

 

Результатом практики является освоение 

 

- общих компетенций (ОК): 

ОК Наименование результатов практики 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и 

интерпретации информации и информационные технологии для 

выполнения задач профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 

Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07 

Содействовать сохранению окружающей среды, 

ресурсосбережению, применять знания об изменении климата, 

принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях 



ОК 08 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 
Пользоваться профессиональной документацией на государственном 

и иностранном языках 

 

 

- профессиональных компетенций (ПК):  

ПК Наименование результатов практики 

ПК 1.1. 

Производить установку и настройку компонентов 

автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. 

Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) 

системы в защищенном исполнении. 

ПК 1.3. 

Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. 

Осуществлять проверку технического состояния, 

техническое обслуживание и текущий ремонт, устранять 

отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в 

защищенном исполнении. 

ПК 2.1. 

Осуществлять установку и настройку отдельных 

программных, программно-аппаратных средств защиты 

информации. 

ПК 2.2. 

Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-

аппаратными средствами. 

ПК 2.3. 

Осуществлять тестирование функций отдельных 

программных и программно-аппаратных средств защиты 

информации. 

ПК 2.4. 
Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.5. 

Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных 

средств. 

ПК 2.6. 

Осуществлять регистрацию основных событий в 

автоматизированных (информационных) системах, в том 

числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

ПК 3.1. 

Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в 

соответствии с требованиями эксплуатационной 

документации. 



ПК 3.2. 

Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.3. 

Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых   

техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4. 

Осуществлять измерение параметров фоновых шумов, а 

также физических полей, создаваемых техническими 

средствами защиты информации. 

ПК 3.5. 
Организовывать отдельные работы по физической защите 

объектов информатизации. 

ПК 4.1 

Осуществлять подготовку оборудования компьютерной 

системы к работе, производить инсталляцию, настройку и 

обслуживание программного обеспечения 

ПК 4.2 

Создавать и управлять на персональном компьютере 

текстовыми документами, таблицами, презентациями и 

содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. 
Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета 

ПК 4.4. 
Обеспечивать применение средств защиты информации в 

компьютерной системе 

 
В результате прохождения практики обучающиеся должны приобрести 

практический опыт:  

• Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

• Защита информации техническими средствами 

• Выполнение работ по профессии рабочего 16199 Оператор электронно-

вычислительных и вычислительных машин 

 

2.3. Продолжительность практики: 4 недели (144 часа)  

  



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 
Формируемые 

компетенции (код, 

наименование) 

Виды работ 
Объем 

часов 

ПК 1.1. – ПК 1.4 

ПК 2.1. – ПК 2.6 

ПК 3.1. – ПК 3.5 

ПК 4.1. – ПК 4.4 

ОК 01– ОК 09 

1. Выполнение работ, согласно темы выпускной 

квалификационной работы 

2. Систематизация материалов, собранных для 

выполнения ВКР 

144 

 

  



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРЕДДИПЛОМНОЙ 

ПРАКТИКИ 

 

4.1. Материально-техническое обеспечение 

 

Производственная практика (преддипломная) проводится на материально-

технической базе предприятий и организаций, направление деятельности которых 

соответствует профилю подготовки обучающихся, с которыми заключены договоры 

на практическую подготовку. 

 

4.2. Информационное обеспечение  

Перечень используемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы  

Основные источники:  

Батаев, А.В. Операционные системы и среды: учебник для студ. учреждений 

сред.проф. образования/ А.В. Батаев, Н.Ю.Налютина, С.В. Синицына. - 5-е изд., 

перераб. – М.: Издательский центр «Академия», 2021. – 288 с.  ISBN 978-5-0054-

0185-4. Текст: электронный. - https://academia-moscow.ru/catalogue/4891/539321/ 

(дата обращения: 15.08.2023).  

Староверова, Н. А. Операционные системы : учебник для спо / Н. А. 

Староверова. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 412 с. — ISBN 

978-5-8114-8984-8 — URL: https://e.lanbook.com/book/186048 (дата обращения: 

15.08.2023). 

Волк, В. К. Базы данных. Проектирование, программирование, управление 

и администрирование / В. К. Волк. — 4-е изд., стер. — Санкт-Петербург: Лань, 2023. 

— 244 с. — ISBN 978-5-507-47243-7. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/346439 (дата обращения: 

15.08.2023) 

Пуговкин, А. В. Основы построения инфокоммуникационных сетей и 

систем / А. В. Пуговкин, Д. А. Покаместов, Я. В. Крюков. — 2-е изд., перераб. и доп. 

- Санкт-Петербург: Лань, 2021. — 176 с. — ISBN 978-5-8114-5905-6. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/156402 (дата обращения: 15.08.2023).  
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4.3. Программное обеспечение  

 

На производственной практике(преддипломной) используется программное 

обеспечение предприятий и организаций, направление деятельности которых 

соответствует профилю подготовки обучающихся, с которыми заключены договоры 

на практическую подготовку. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОХОЖДЕНИЯ 

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 

 
Коды 

формируемых 

компетенций 

Форма контроля Критерии 

оценивания 

Шкала оценивания Способы и 

средства 

оценивания 

уровня 

сформированности 

элементов 

компетенции 

ПК 1.1. – ПК 

1.4 

ПК 2.1. – ПК 

2.6 

ПК 3.1. – ПК 

3.5 

ПК 4.1. – ПК 

4.4 

 

 

ОК 01– ОК 09 

дифференцированный 

зачет  

 

обучающийся 

глубоко и прочно 

усвоил программный 

материал, грамотно и 

логически стройно 

его излагает, дает 

исчерпывающие 

ответы на 

поставленные 

вопросы, проявляет 

способность решать 

задачи 

профессиональной 

деятельности.  

 

отлично  

 

защита отчета, 

содержащего 

аттестационный 

лист с 

компетенциями, 

заполненный 

работодателем  

 

обучающийся твердо 

знает программный 

материал, излагает 

его грамотно и по 

существу, не 

допускает 

существенных 

неточностей в 

ответах на вопросы, 

проявляет 

способность решать 

задачи 

профессиональной 

деятельности  

 

хорошо  

 

обучающийся знает 

основной материал 

(базовые понятия, 

алгоритмы, факты), 

но допускает 

неточности в его 

изложении; 

проявляет 

способность решать 

задачи 

профессиональной 

деятельности в 

типовых ситуациях 

без погрешностей 

принципиального 

характера  

 

удовлетворительно  

 

 


